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1. Cambios con respecto a la version anterior

Se actualizan los objetivos de la Politica de Seguridad de la Informacion, con el propdésito de
fortalecer la postura de seguridad y garantizar la mejora continua del sistema de gestion. Se
indican los cambios en el Rol de CISO y Responsable de Ciberseguridad.

2. Introduccion

La informacidén, asi como los medios para su tratamiento, transmision y almacenamiento,
constituye un activo enormemente valioso para todas las empresas de Grupo UCI.

Al mismo tiempo, el actual panorama tecnoldgico, caracterizado por un alto nivel de
conectividad y acceso, dibuja un escenario donde los Sistemas de Informacién se encuentran
sometidos a numerosos tipos de amenazas y riesgos que cada dia van en aumento. Estas
amenazas Yy riesgos afectan a las tres dimensiones fundamentales que caracterizan la
Seguridad de la Informacion:

- Confidencialidad. La informacién asociada a los procesos de negocio de Grupo UCI
debe ser unica y exclusivamente accedida por las entidades autorizadas por Grupo
UCI.

- Integridad. La informacion asociada a los procesos de negocio de Grupo UCI debe
mantenerse exacta y completa.

- Disponibilidad. La informacion debe estar disponible cuando y como sea demandada
por los procesos de negocio de Grupo UCI.

En consecuencia, se plantea la necesidad de proteger adecuadamente estos activos de
forma que sea posible garantizar la continuidad de los procesos de negocio de Grupo UCl y
minimizar los riesgos, al mismo tiempo que se maximiza el retorno de las inversiones.

Para garantizar la Seguridad de la Informacion, es necesario implantar y gestionar aquellos
controles de Seguridad de la Informacion (Politicas, Normas, Procedimientos, mecanismos
tecnoldgicos, etc.) que sean adecuados a las necesidades y requisitos de Grupo UCI.

El objeto del presente documento es establecer el marco conceptual sobre el que basar y
desarrollar el proceso de Gestion de la Seguridad de la Informacion en Grupo UCI.
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3. Objeto

La Direccion de Grupo UCI ha desarrollado la presente Politica de Seguridad de la
Informaciéon que establece el marco conceptual sobre el cual desarrollar el proceso de
Gestidon de la Seguridad de la Informacion. Dicho proceso de gestion de la seguridad se
articula en torno a los siguientes objetivos:

- OBJO01. Gobierno, cumplimiento y mejora continua de la Seguridad de la
Informacién. Establecer y mantener un modelo de gobierno solido de la Seguridad
de la Informacién que permita garantizar la adherencia al marco Legal vigente en
materia de Seguridad de la Informacién, asi como la mejora continua del sistema de
gestion mediante auditorias, revisiones periddicas y la actualizacién del Cuerpo
Normativo de Seguridad de UCI y de la documentacion referente a Continuidad de
Negocio.

- OBJO02. Gestion del riesgo tecnolégico. Asegurar una gestiéon actualizada del riesgo
de ciberseguridad, identificando, evaluando y tratando los riesgos que puedan afectar
a la confidencialidad, integridad o disponibilidad de los activos de informacion,
incluyendo los riesgos criptograficos y simulaciones operativas.

- OBJ03. Medicion, control y madurez en ciberseguridad. Proporcionar mecanismos
de medicion eficaces que permitan conocer, evaluar y comunicar el estado de la
ciberseguridad mediante indicadores clave, cuadros de mando e informes de madurez
en ciberseguridad.

- OBJ04. Capacitacion y formacion. Se deberda impulsar una cultura de
ciberseguridad transversal en toda la organizacion, asegurando que empleados
externos e internos dispongan del conocimiento necesario para proteger la
informacion de acuerdo a sus responsabilidades, al tiempo que se deben reforzar las
capacidades especializadas de los equipos que trabajen directamente en la Seguridad
de la Informacion.

- OBJ05. Proteccidon de la Informacion. Garantizar que la informacion de Grupo UCI
recibe un nivel de proteccion adecuado durante todo su ciclo de vida, mediante el
cifrado, monitorizacién e identificacion proactiva de datos sensibles, reduciendo su
riesgo de fuga, acceso no autorizado o uso indebido de la informacion.

- OBJ06. Proteccion de dispositivos de usuario. Asegurar la protecciéon de los
dispositivos de usuario, tanto en entornos corporativos como de teletrabajo y
movilidad, mediante el control centralizado, la gestion de configuraciones seguras y la
reduccion de superficies de ataque derivadas del uso de tecnologias no autorizadas.

- OBJ07. Bastionado y proteccion de infraestructuras tecnolégicas. Garantizar que
las infraestructuras tecnoldgicas, tanto de sistemas operativos como de red y
plataformas corporativas, se encuentren correctamente bastionadas y configuradas
de acuerdo con buenas practicas de seguridad, reduciendo vulnerabilidades y
evitando configuraciones inseguras en entornos productivos.

- OBJO08. Proteccion de aplicaciones y servicios expuestos. Asegurar la proteccion
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de las aplicaciones corporativas y de los servicios expuestos a Internet frente a
amenazas externas, mediante mecanismos de defensa que permitan prevenir,
detectar y mitigar ataques dirigidos a capas de aplicacion.

- OBJ09. Gestion y control de activos de informacion. Disponer de un inventario
actualizado, fiable y centralizado de los activos tecnoldgicos y de informacion.

- OBJ10. Deteccion, respuesta y orquestacion de ciberincidentes. Proporcionar
capacidades avanzadas de deteccion, respuesta y automatizacion frente a
ciberincidentes, permitiendo una actuacion rapida, coordinada y eficiente ante
amenazas, minimizando el impacto sobre la operacion y la informacion.

- OBJ11. Inteligencia de amenazas y gestion de vulnerabilidades. Fortalecer la
postura de seguridad de Grupo UCI mediante la identificacion continua de
vulnerabilidades y el analisis del contexto de amenazas, anticipandose a posibles
ataques.

Por todo ello, la Direccion de Grupo UCI declara explicitamente su conocimiento y aprobaciéon
del presente documento, y lo publica de forma que todo el personal vinculado con la
Organizacion tenga la obligacién de conocerlo y de aplicarlo como parte de las tareas propias
de su funcion, quedando las funciones de Seguridad de la Informacion integradas en todos
los niveles jerarquicos del personal de Grupo UCI.

Para la aplicacion efectiva de las Politicas de Seguridad de la informacién en la Compaiiia, la
Direccion dotara de los recursos necesarios para su buen desarrollo, tanto en las actividades
de implantacién como de mantenimiento de dichas Politicas y de los controles de seguridad
que en cada momento se establezcan.

4. Ambito de aplicacién

Los requisitos definidos en la presente Politica abarcan los Sistemas de Informacion e
Infraestructuras Tecnologicas de Grupo UCI, asi como la informacién corporativa, tanto si
esta en soporte informatico como en otro tipo de soportes, siendo de obligado cumplimiento
por todos los empleados, asi como por aquellos terceros que hagan uso de la informacion
de la Compainiia, independientemente de su ubicacion geografica.

Asimismo, esta politica se aplica a las sucursales Yy filiales en el extranjero, aplicando las
adaptaciones normativas que corresponda a cada pais.

De acuerdo con los principios generales establecidos en el Procedimiento de Gobernanza
de Marcos y Politicas, los cambios no significativos de la presente politica podran ser
validados por el Comité de Direcciéon, con la obligacion de informar a la Comision
Independiente de Auditoria y Riesgos / Consejo de Administracion. Por su parte, los
cambios significativos deberan ser validados por la Comision Independiente de
Auditoria y Riesgos / Consejo de Administracion, debiendo informarse al Comité de
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Direccion. En cualquier caso, la presente politica se revisara y actualizara cada tres afios.

5. Definiciones

Los términos, conceptos y definiciones incluidos en esta Norma se pueden encontrar en el
documento:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/quia_glosario_ciberseguridad 2

021.pdf

6. Referencias

Los marcos legales y regulatorios de aplicacién, asi como las referencias consultivas en
materia de Seguridad de la Informacion se hallan recogidas en epigrafe 9 REFERENCIAS
EXTERNAS E INTERNAS de la Norma
UCI.SGSI.NOR1800.Cumplimiento.Regulatorio.Legal.

7. Principios directores de la Seguridad de la Informacién

Grupo UCI establecera los siguientes principios basicos como directrices fundamentales de
Seguridad de la Informacién que han de tenerse siempre presentes en cualquier actividad
relacionada con la informacion:

e Alcance estratégico. La Seguridad de la Informacion debe contar con el compromiso
y apoyo de todos los niveles directivos de la Compafiia de forma que pueda estar
coordinada e integrada con el resto de las iniciativas estratégicas para conformar un
todo coherente y eficaz.

e Alineacién con las necesidades de negocio. Cualquier iniciativa en materia de
seguridad de la informacion debe responder a requisitos y necesidades expuestas por
los procesos y actividades de negocio de Grupo UCI.

e Seguridad integral. La seguridad de la informacion se entiende como un proceso
integral constituido por elementos técnicos, humanos, materiales y organizativos,
evitando, salvo casos de urgencia o necesidad, cualquier actuacién puntual o
tratamiento coyuntural. La Seguridad de la Informacion es considerada como parte de
la operativa habitual, estando presente y aplicandose desde el disefio inicial de los
Sistemas de Informacion.

e Gestion de riesgos. El analisis y gestion de riesgos es parte esencial del proceso de
Seguridad de la Informacién. La gestién de riesgos permitira el mantenimiento de un
entorno controlado, minimizando los riesgos hasta los niveles aceptables de riesgo
formalmente definidos en Grupo UCI. La reduccién de estos niveles se realiza
mediante el despliegue de medidas de seguridad, que establecen un equilibrio entre
la naturaleza de los datos y los tratamientos, el impacto y la probabilidad de los riesgos
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a los que estan expuestos y la eficacia y el coste de las medidas de seguridad.

e Proporcionalidad. El establecimiento de medidas de proteccion, deteccién y
recuperacion debera ser proporcional a los potenciales riesgos y a la criticidad y valor
de la informacion y de los servicios afectados.

e Necesidad de conocer. El acceso a la informacion, asi como los medios para su
procesamiento, debe estar fundamentado en la necesidad para desarrollar una
actividad vinculada con los procesos y objetivos de negocio de Grupo UCI.

e Obligacién de conocer. Puesto que la Seguridad de la Informacion incumbe a todo el
personal de Grupo UCI, esta Politica debe ser conocida, comprendida y asumida por
todos sus empleados.

e Minimo privilegio. Los usuarios reciben solamente el nivel de permisos necesarios para
llevar a cabo sus cometidos profesionales.

e Mejora continua. Las medidas de seguridad se reevaluan y actualizan periédicamente
para adecuar su eficacia y eficiencia a la constante evolucion de los riesgos y sistemas
de proteccién. La Seguridad de la Informacion sera atendida, revisada y auditada por
personal cualificado.

e Seguridad por defecto y minima funcionalidad. Los sistemas deben disefiarse y
configurarse de forma que garanticen un grado suficiente de seguridad por defecto
con la minima funcionalidad imprescindible.

e Cumplimiento de la Normativa legal vigente. Cualquier iniciativa en materia de
Seguridad de la Informacién debe cumplir estrictamente la Normativa legal vigente
ademas de cumplir con las Politicas y Procedimientos internos de Grupo UCI.

8. Desarrollo de la Politica de Seguridad
8.1 Gestidn de la Politica de Seguridad de la Informacioén

La presente Politica de Seguridad de Grupo UCI, sera revisada y aprobada anualmente
por parte del Consejo de Direccion de UCI.

No obstante, si tuvieran lugar cambios relevantes en la Compafiia o se identificaran
cambios significativos en el entorno de amenazas y riesgos, ya sean estos de tipo
operativo, legal, regulatorio o contractual, se procedera a su revisidn siempre que se
considere necesario, asegurando asi que la Politica permanece adaptada en todo
momento a la realidad de la Compaiia.

Las propuestas de modificacion o adaptacion seran aceptadas y validadas por el Comité
de Ciberseguridad.

8.2 Gestion de la Politica de Seguridad de la Informacién

La Politica de Seguridad de Grupo UCI, asi como todo el Cuerpo Normativo de Seguridad
relacionado (Normas y Procedimientos) establecen los requisitos minimos de Seguridad,
que todos los departamentos de la Compaiiia deberan satisfacer en sus entornos.

Informacion propiedad de Unién de Créditos Inmobiliarios. S.A. Pagina 8 de 32



Politica de Seguridad de la Informacién 9

Grupo UCI considera la Seguridad de la Informacion como una prioridad para la
Organizacion y por ello, la presente Politica establece las siguientes directrices:

La informacion de la que Grupo UCI es propietaria y / o depositaria es unicamente
accesible para las personas debidamente autorizadas, pertenezcan o no a la
Compaiiia.

La presente Politica y su desarrollo deberan ser comunicados a todas las personas
de Grupo UCI, tanto al personal propio como, en su caso, al personal externo del
tercero contratado, y estar siempre a disposicion de las partes interesadas. En el
caso de personal externo, se realizaran las adaptaciones de la Politica que apliquen
en cada caso.

Grupo UCI debera cumplir con todos aquellos requerimientos legales, regulatorios
y estatuarios que le sean de aplicacién, asi como con los requerimientos
contractuales.

La confidencialidad de la informacion debera garantizarse en todo momento.

La integridad de la informacion debera asegurarse a través de todos los procesos
que la gestionan o procesan y almacenan.

La disponibilidad de la informacion debera garantizarse mediante las medidas
adecuadas de respaldo y continuidad de negocio.

Todo el personal con responsabilidades en materia de Seguridad de la Informacion
debera disponer de la adecuada formacién y concienciacion.

Todo incidente o debilidad que pueda comprometer o haya comprometido la
confidencialidad, integridad y / o disponibilidad de la Informacién debera ser
registrado y analizado para aplicar las correspondientes medidas correctivas y / o
preventivas.

Para la consecucion de los objetivos de esta Politica, Grupo UCI debera establecer
una estrategia preventiva de analisis sobre los riesgos que pudieran afectarle,
identificandolos, implantando controles para su mitigacion y estableciendo
procedimientos regulares para su reevaluacion. En el transcurso de este ciclo de
mejora continua, Grupo UCI mantendra la definicion tanto del nivel de riesgo
residual aceptado (apetito de riesgo) como de sus umbrales de tolerancia.

8.3 Estructura del cuerpo Normativo de Seguridad

El Cuerpo Normativo de Seguridad debera seguir una estructura jerarquica de documentos
definida en tres niveles:

Nivel 1. Politica de Seguridad de la Informacion: se trata del presente documento,

el cual es el principal del Cuerpo Normativo de Seguridad. Establece una
declaracion a alto nivel de objetivos y el compromiso de Grupo UCI para la gestién
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de la Seguridad de la Informacion. Los demas componentes del Cuerpo Normativo
se basan y desarrollan a partir de esta Politica.

e Nivel 2. Normas de Seguridad de la Informacion: conjunto de documentos que

soportan los objetivos recogidos en la Politica de Seguridad de Grupo UCI. En este
nivel se detallan los requisitos de seguridad en un mayor nivel de detalle para cada
seccion o ambito reflejado en la Politica.
Aunque no recogidos en el Cuerpo Normativo de Seguridad, cabe indicar la
existencia de documentos Procedimentales, los cuales recogen el conjunto de
tareas detalladas y especificadas con el fin de soportar la operativa diaria. Estas
tareas estan alineadas con los requisitos de seguridad establecidos en las Normas
correspondientes. La Normas que desarrollas la Politica de Seguridad de la
Informacién se hallan inventariadas en el documento
UCI.SGSI.NOR0000.Norma.Cero.

Las especificaciones y objetivos definidos en la Politica de Seguridad junto con los
requisitos establecidos en las diferentes Normas de Seguridad de la Informacién
que forman el Cuerpo Normativo de Seguridad de Grupo UCI seran de obligado
cumplimiento por todos los empleados de la Compafdia.

8.4 Aspectos Organizativos: Roles y Responsabilidades

La Seguridad de la Informacion se lleva desde un entorno de gobierno y gestion (es decir,
funciones y responsabilidades, segregacion de funciones, contacto con las autoridades y
grupos de interés especiales) y se establece la necesidad de establecer los requisitos de
seguridad en Grupo UCI para la gestion de proyectos, la proteccion interna y la
externalizacidén de servicios.

El Grupo UCI se compromete a velar por la Seguridad de todos los activos bajo su
responsabilidad mediante las medidas que sean necesarias, siempre garantizando el
cumplimiento de las distintas Normas y leyes aplicables.

Se acompaia el Anexo I, donde se detalla la composicion de los equipos encargados de
la definicion, coordinacién, mantenimiento y modificacion de las Politicas de Seguridad de
Grupo UCI. El Anexo I reflejara las actualizaciones necesarias al producirse cambios del
personal involucrado.

8.5 Gestion de la Seguridad de los Recursos Humanos

El departamento de Recursos Humanos debera realizar su gestion teniendo en cuenta los
criterios de seguridad establecidos en la Politica de Seguridad, y dicho departamento
representa un punto clave para asegurar el cumplimiento de esta.

Las responsabilidades en materia de Seguridad deben ser consideradas en el proceso de
seleccién de personal, en la elaboracion de los contratos y durante la etapa laboral, a fin
de reducir los riesgos de manipulacion, robo, fraude o uso inadecuado de la Informacion.
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Las obligaciones contractuales para los empleados se deberan reflejar en las Politicas y
Normas de Seguridad de Grupo UCI. Los términos y condiciones deben incluir aspectos
como acuerdos de confidencialidad, derechos legales, responsabilidades para el
cumplimiento del Cuerpo Normativo y para el tratamiento de Informacion de terceros y
acciones a tomar si la persona no cumple con los requisitos de Seguridad.

Todo el personal de la Compaifiia recibe un nivel de formacién y concienciacién en materia
de Seguridad de la Informacion. Por otro lado, es competencia de los empleados obrar
con diligencia con respecto a la informacion, debiéndose asegurar que dicha informacion
no caiga en poder de terceros no autorizados. Asimismo, son informados de las
actualizaciones de las Politicas y Normas de seguridad en los que se vean afectados y de
las amenazas existentes de manera que pueda garantizarse el cumplimiento de esta
Politica.

8.6 Gestion de Activos

Grupo UCI establece un conjunto de medidas para organizar los activos de informacion,
mantener su integridad y protegerlos de fugas, borrados accidentales o accesos no
autorizados.

Toda la informacion de la Compania se clasifica para facilitar los procesos de control de
acceso, custodia y monitorizacién. Sobre la base del nivel de clasificacion de la
informacion establecido, Grupo UCI establece medidas y controles preventivos, y cuanto
mas confidencial se considere la informacion, mas restrictivos son dichos controles.

Asimismo, Grupo UCI establece las directrices de uso y manejo de dispositivos méviles
(portatiles, teléfonos moviles, smartphones, tabletas, etc.), entre otros, suministrados por
la Compaiiia y personales que hagan uso de sus sistemas de informacion.

Al mismo tiempo, estara prohibido el almacenamiento de informacién propiedad de Grupo
UCI en sistemas no corporativos y el uso de dispositivos personales se encuentra
restringido y debera ser analizado para evaluar el riesgo que podria introducir a la
Compaiiia. En caso de aceptacion, esta sera registrada como excepcion y se debera hacer
un seguimiento de esta.

Por otro lado, el empleo y buen uso de tecnologias criticas (correo electrénico, Internet,
redes sociales) esta definido de cara a mantener una seguridad elevada y mitigar cualquier
riesgo que pueda venir provocado debido a un mal uso de estas tecnologias.

8.7 Control de Acceso

El acceso por parte del personal interno o externo a los sistemas o instalaciones de Grupo
UCI, asi como a la informacion o activos de los que se haga uso, esta regulado sobre la
base de las necesidades de informacion y operacion de cada usuario, otorgando acceso
exclusivamente a aquellas funciones e informacion que requieran para el correcto
desempeno de su actividad laboral.

Los responsables de los activos son los responsables de definir los niveles de acceso a
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los recursos y autorizar cualquier acceso extraordinario, asi como de revisar regularmente
los derechos de acceso de los usuarios.

Todos los accesos realizados a los Sistemas de Informacion de Grupo UCI llevan
asociados un proceso de identificacion, autenticacidén y autorizacion, estableciéndose los
controles necesarios para que tales procesos se realicen de forma segura.

Existen mecanismos de registro, monitorizacion de acceso y uso de los sistemas, que
permitan conocer la efectividad de las medidas instaladas y detectar posibles incidentes
de Seguridad.

De cara a garantizar estas medidas de seguridad, los usuarios deben son unicos y no
pueden ser compartidos, salvo excepciones debidamente autorizadas, evaluadas y
documentadas. Todos ellos son inicialmente asignados mediante el Principio de Minimo
Privilegio.

El acceso a aquellas instalaciones en las que se lleven a cabo procesos criticos para Grupo
UCI cuenta con un control adecuado de cara a minimizar el impacto en la continuidad
operativa de los procesos de negocio, reduciendo el tiempo de indisponibilidad a los
niveles establecidos.

8.8 Controles Criptograficos

Grupo UCI aplica controles criptograficos sobre la base de la necesidad de implantar
dichos controles en funcion del nivel de Seguridad requerido por la tipologia de
Informacién existente en los diferentes entornos y plataformas para garantizar la
confidencialidad de la informacion.

Se alinean las medidas criptograficas con el esquema de clasificacién de datos de Grupo
UCly se despliegan mecanismos y herramientas de cifrado que son inmunes a los ataques
criptograficos mas comunes.

El Grupo UCI implementa controles criptograficos en medios extraibles que contengan
informacion considerada como critica segun el esquema de clasificacion de la Compainia,
como es el caso de discos duros, portatiles, méviles, servidores y bases de datos. Las
claves de cifrado son almacenadas en aquellos sistemas corporativos destinados a dicho
fin, ser adecuadamente protegidas y el acceso a las mismas solo debe estar permitido a
través de un proceso estricto de autorizacién con el fin de preservar su confidencialidad.
Del mismo modo, se define el periodo de vida de las claves de cifrado en el momento de
Su creacion.

8.9 Seguridad Fisica y del Entorno

Los espacios fisicos donde se ubican los sistemas de Informacién, asi como los
destinados al ambito laboral de Grupo UCI, estan adecuadamente protegidos. Asimismo,
Grupo UCI establece medidas de Seguridad para proteger los activos fisicos dentro y fuera
del entorno laboral.

8.10 Informacién en Soporte no Digital o no Informatico
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La presente Politica es de aplicacion también a la informacién propiedad de Grupo UCI
que esta en formatos distintos del digital o informatico, como es el caso de las copias
impresas, las notas realizadas manualmente, las anotaciones realizadas en pizarras que
quedan expuestas a la vista, etc.

En este sentido, Grupo UCI toma las medidas de seguridad necesarias para la proteccion
de estas fuentes de informacion.

8.11 Seguridad en la Operativa

Todos los sistemas de Informacion de Grupo UCI cuentan con las medidas de seguridad
que optimicen el nivel de madurez de aquellos sistemas que se procesan o almacenan en
la Entidad. Asimismo, se deberan gestionar y controlar las redes de manera adecuada, a
fin de protegerse de las amenazas y mantener la seguridad de los sistemas y aplicaciones
que utilizan la red, incluidos los controles de acceso, protegiendo asi, toda la Informacion
que se transfiera a través de estos elementos y / o entornos.

Se establecen formalmente responsabilidades y Procedimientos documentados para
asegurar una correcta configuracion, administracion, operacion y monitorizacion de los
Sistemas de Informacion de Grupo UCI. Para ello se debe seguir la correspondiente
Norma y se adoptaran las mejores practicas en materia de seguridad.

Se definen, planifican y realizan auditorias de forma peridédica a los Sistemas de
Informacién de Grupo UCI, con el objetivo de verificar el grado de cumplimiento de las
distintas Normas y la efectividad de los controles aplicados a tal fin.

Dichas auditorias, dependiendo de la criticidad del activo de informacién en cuestion,
pueden incluir actividades propias de hacking ético, deteccion de vulnerabilidades,
pruebas de penetracion o técnicas similares.

8.12 Seguridad en el trabajo en la Nube

El uso cada vez mas intensivo por parte de Grupo UCI de modelos de trabajo en la Nube
o Cloud Computing, incorpora riesgos concretos para la Seguridad de la Informacién que
es preciso controlar especificamente.

Por lo tanto, Grupo UCI mantiene una Norma de Seguridad en la Nube que establezca las
medidas de seguridad adecuadas para garantizar la confidencialidad, integridad y
disponibilidad de su informacion, teniendo en cuenta que la responsabilidad sobre la
informacion y los activos sigue recayendo sobre la Compainiia.

8.13 Seguridad en las Telecomunicaciones

La Informacion transmitida por redes de comunicaciones, publicas o privadas, esta
adecuadamente protegida mediante mecanismos de seguridad que garanticen su
confidencialidad, disponibilidad e integridad. Se establecen los controles necesarios que
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impidan la suplantacién del emisor, modificacién o pérdida de la Informacion transmitida,
tanto en las comunicaciones con sistemas situados en las redes internas, como con
entidades con las que Grupo UCI tenga relacion.

Las arquitecturas de redes de Grupo UCI cuentan con medidas de prevencién, deteccion
y respuesta para evitar brechas en los dominios internos y externos, siendo de suma
importancia la administracion de seguridad de las redes que atraviesan el perimetro de
Grupo UCI, implantando controles adicionales para los datos sensibles que circulen por
las redes de comunicacion publicas.

Siempre que tecnolégicamente sea posible, se debera realizar una segregacion entre las
redes de datos y red de seguridad, de cara a preservar la integridad de la informacién que
circula por ellas.

En cuanto a la conexién remota a las redes de Grupo UCI, se establece un conjunto de
tecnologias y controles de seguridad segun el perfil de usuario.

Los riesgos asociados a las redes inalambricas tendran el mismo tratamiento que los
riesgos correspondientes a las redes cableadas, teniendo en cuenta las peculiaridades de
ambos tipos de redes.

8.14 Seguridad en el ciclo de vida de los Sistemas

Los requisitos de seguridad deberan ser considerados durante todo el Ciclo de Vida de
Desarrollos y de Infraestructuras Tecnoldgicas de Grupo UCI, tanto en sistemas de
desarrollo propio como en aquellos desarrollados por terceros, desde las fases de analisis
de requerimientos y viabilidad, en las que se particularizan y evaluan dichos requisitos, a
las fases de disefio, pruebas, implantacion, aceptacion y su posterior mantenimiento.

Para el correcto desarrollo de software, se debera disponer de un plan de pruebas de
seguridad que incluye revisiones de cddigo seguro, proteccion de datos, etc. Asimismo, se
realizan pruebas de penetracion y escaneo de vulnerabilidades sobre todo desarrollo de
software antes de su paso a produccion.

Cada unidad de negocio de Grupo UCI debera tener en cuenta la Seguridad de la
Informacidén en sus procesos y procedimientos de seleccion, desarrollo e implementacion
de aplicaciones, productos y servicios.

Grupo UCI realiza comunicaciones a los desarrolladores de sistemas sobre las Normas de
seguridad y sus objetivos, asi como otras Normativas aplicables.

8.15 Seguridad en los Proveedores

Grupo UCI pone especial atencion en evaluar la criticidad de todos los servicios
susceptibles de ser subcontratados de manera que puedan identificarse aquellos que sean
relevantes desde el punto de vista de la Seguridad de la Informacion, ya sea por su
naturaleza, la sensibilidad de los datos que deban tratarse o la dependencia sobre la
continuidad del negocio.
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Sobre los proveedores de estos servicios se cuidan los procesos de seleccion,
requerimientos contractuales, la monitorizacion de los niveles de servicio y las medidas de
seguridad implantadas por dicho proveedor.

Siendo obligatoria la presentacion de evidencias sobre el buen estado del proveedor en
materia tanto de seguridad como de cumplimiento con legislacion fiscal y laboral, y se
revisa periddicamente en base a la categorizacion del riesgo de cada proveedor

Score riesgo Plazo/anos
Bajo / Medio-Bajo 3
Medio-alto 2
= ] 1
Externalizaciones esenciales 1

Se dispone de procesos formales para la finalizacion de la relacion con los proveedores,
que incluyan clausulas contractuales especificas para asegurar la privacidad y el retorno
o eliminacién de la Informacién una vez finalizado el servicio.

8.16 Gestion de Ciberincidentes

Todos los empleados de Grupo UCI tienen la obligacidn y responsabilidad de la
identificacion y notificacion al responsable de Ciberseguridad de la Compafia de cualquier
incidente o delito que pudiera comprometer la seguridad de sus activos de informacion.
Asimismo, Grupo UCI tiene implementados Procedimientos para la correcta gestion de los
incidentes detectados.

Grupo UCI dispone de un proceso de respuesta ante incidentes para gestionar de forma
correcta todas las amenazas materializadas en la Organizacion. Este proceso incluye
aspectos como la monitorizacion, seguimiento, clasificacion y remediacion de dichos
incidentes.

Todo incidente que pueda comprometer o haya comprometido la confidencialidad,
integridad y / o disponibilidad de la Informacién debera ser registrado y analizado para
aplicar las correspondientes medidas correctivas y / o preventivas.

Se ha establecido un plan de simulaciones que ayuden al entrenamiento y concienciacion
del personal de la Entidad.

8.17 Continuidad de Negocio

Respondiendo a requerimientos de calidad y buenas practicas, Grupo UCI dispone de un
Plan de Continuidad de Negocio como parte de su
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estrategia para garantizar la continuidad en la prestacion de sus servicios vitales y el
adecuado manejo de los impactos sobre el negocio ante posibles escenarios de crisis,
proporcionando un marco de referencia para que la Compafiia actue en caso de ser
necesario. Este Plan de Continuidad debera ser revisado y probado periédicamente.

En el desarrollo de este plan considera no solo el plan de contingencia de Sistemas de
Informacidn, sino también de los propios Servicios de Seguridad, las dependencias fisicas,
las personas que dan soporte a la actividad de negocio y los recursos que puedan
necesitar para que la Organizacion pueda seguir desarrollando su actividad productiva y
de atencién hacia los clientes.

El plan de contingencia desarrolla e implementa para asegurar que los procesos criticos
de negocio puedan restablecerse en el tiempo requerido, incluyendo controles para
identificar y reducir los riesgos, limitando las consecuencias de los incidentes que afectan
negativamente, y asegurando el tiempo de respuesta de las operaciones esenciales.
Dentro de este plan son partes fundamentales la formacién a los componentes del equipo
de gestion de crisis, asi como el ejercicio de ensayo y verificacion regular sobre los planes
de respuesta definidos.

El plan ha de ser revisado y publicado como minimo una vez al afio o cuando por causas
suficientes sufra de cambios importantes, como nuevos activos inmobiliarios, tecnoldgicos,
organizativo.

Toda la Informacion sensible, confidencial o datos de caracter personal esta registrada en
copias de respaldo. La gestion de estas copias de Seguridad se realiza y conserva de
acuerdo con las medidas de Seguridad definidas por Grupo UCI.

8.18 Cumplimiento Normativo Legal

Grupo UCI se compromete a dotar los recursos necesarios para dar cumplimiento a toda
la legislacién y regulacion aplicable a la actividad de la Compaiiia en materia de Seguridad
de la Informacion y establece la responsabilidad de dicho cumplimiento sobre todos sus
miembros. En este sentido, se velara por el cumplimiento de toda legislacién, Normativa
o regulacion aplicable.

Con el fin de asegurar la confidencialidad, la integridad y disponibilidad de la informacion,
y detectar posibles incumplimientos, los sistemas de Grupo

UCI estaran sujetos a la realizacion periodica de actividades de auditoria y monitorizacion
8.19 Gestion de Excepciones

Cualquier excepcion al Cuerpo Normativo de Seguridad debera ser registrada e informada
al Comité de Ciberseguridad de Grupo UCI, asi como aprobadas por el mismo. Estas
excepciones seran analizadas para evaluar el riesgo que podrian introducir a la Companiia
y, en base a la categorizacion de estos riesgos, estos deberan ser asumidos por el
peticionario de la excepcidn junto con los responsables del negocio. Se debera realizar un
seguimiento a dichas excepciones.
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8.20 Sanciones Disciplinarias

Cualquier violacién de la presente Politica de Seguridad puede resultar en la toma de las
acciones disciplinarias correspondientes de acuerdo con el Procedimiento Disciplinario de
Grupo UCI. Es responsabilidad de todos los miembros de Grupo UCI notificar al
responsable de Ciberseguridad cualquier evento o situacion que pudiera suponer el
incumplimiento de alguna de las directrices definidas por la presente Politica, conforme se
recoge en el epigrafe 8.16 Gestion de Ciberincidentes de este mismo documento.
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9. Anexos

9.1 Encargados de la Coordinacion de la Politica de Seguridad

Equipo/Rol

Responsabilidades

Comité de Ciberseguridad

Aprobacion y coordinacion. Coordina la Seguridad de la
Informacion en la Compania. Estara formado por
miembros del Comité de Direccién, por el Responsable
de Ciberseguridad, CISO y por representantes de otras
areas de Grupo UCI.

CISO

Encargado de Seguridad de la Informacion. Este cargo
lo ocupa el CISO de Grupo UCI: David Espantaledn

Responsable de Ciberseguridad

Encargado de Seguridad de la Seguridad Operativa de
la compania. Este cargo lo ocupa David Panos

Responsable del Servicio

Encargado de establecer los requisitos de un servicio en
materia de seguridad.

Usuarios

Aplicar y cumplir.

Nota: Esta informacion debe ser actualizada cuando ocurran modificaciones en los actores
miembros de los equipos encargados de la coordinacion. Los requisitos detallados se
desarrollan en el Procedimiento de Modelo de Gobierno de Seguridad.
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10. Alteragoes em relagao a versao anterior

Sao atualizados os objetivos da Politica de Seguranca da Informag&o, com o proposito de
fortalecer a postura de seguranga e garantir a melhoria continua do sistema de gestao.

11. Introducao

A informac&o, bem como os meios para o seu tratamento, transmissao e armazenamento,
constitui um ativo bastante valioso para todas as empresas do Grupo UCI.

Ao mesmo tempo, o atual panorama tecnoldgico, caracterizado por um alto nivel de
conectividade e acesso, desenha um cenario em que os Sistemas de Informacao estédo
sujeitos a varios tipos de ameacas e riscos que cada dia vao aumentando. Estas ameacgas e
riscos dizem respeito as trés dimensdes fundamentais que caracterizam a Seguranga da
Informacgao:

- Confidencialidade. A informagao associada aos processos comerciais do Grupo UCI
deve ser unica e exclusivamente acedida pelas entidades autorizadas pelo Grupo UCI.

- Integridade. A informagédo associada aos processos comerciais do Grupo UCI deve
manter-se exata e completa.

- Disponibilidade. A informacgao deve estar disponivel quando e conforme seja solicitada
pelos processos comerciais do Grupo UCI.

Consequentemente, coloca-se a necessidade de proteger adequadamente estes ativos para
que seja possivel garantir a continuidade dos processos comerciais do Grupo UCI e minimizar
0s riscos, ao mesmo tempo que se maximiza o retorno dos investimentos.

Para garantir a Seguranga da Informacao, é necessario implementar e gerir os controlos de
Segurancga da Informagao (Politicas, Normas, Procedimentos, mecanismos tecnoldgicos,
etc.) que sejam adequados as necessidades e requisitos do Grupo UCI.

O objetivo do presente documento € estabelecer o quadro conceptual sobre o qual se deve
basear e desenvolver o processo de Gestao da Segurancga da Informagao no Grupo UCI.

12. Objetivo

A Administragcdo do Grupo UCI desenvolveu a presente Politica de Seguranca da
Informagao, que estabelece o quadro conceptual sobre o qual se deve desenvolver o
processo de Gestdo da Seguranca da Informagao. Esse processo de gestdo da seguranga
articula-se em torno dos seguintes objetivos:

- OBJO01. Governanga, conformidade e melhoria continua da Seguranca da
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Informacgao. Estabelecer e manter um modelo sdlido de governanga da Seguranga
da Informagéo que assegure a conformidade com o marco legal vigente na matéria,
bem como a melhoria continua do sistema de gestao por meio de auditorias, revisbes
periodicas e da atualizagdo do Corpo Normativo de Seguranca da UCI e da
documentagéo relacionada a Continuidade de Negaocios.

- OBJ02. Gestao do risco tecnolégico. Assegurar uma gestéo atualizada dos riscos
de ciberseguranca, identificando, avaliando e tratando os riscos que possam afetar a
confidencialidade, integridade ou disponibilidade dos ativos de informacgéo, incluindo
riscos criptograficos e simulagbes operacionais.

- OBJO03. Medicao, controle e maturidade em ciberseguranga. Disponibilizar
mecanismos de medicdo eficazes que permitam conhecer, avaliar e comunicar o
estado da ciberseguranga por meio de indicadores-chave, painéis de controle e
relatérios de maturidade em ciberseguranca.

- OBJ04. Capacitagcdo e formagao. Promover uma cultura transversal de
ciberseguranga em toda a organizagdo, assegurando que colaboradores internos e
externos possuam o conhecimento necessario para proteger a informagao de acordo
com suas responsabilidades, ao mesmo tempo em que se reforgam as competéncias
especializadas das equipes que atuam diretamente na Seguranga da Informacgéo.

- OBJO05. Protecdao da Informagao. Garantir que as informagdes do Grupo UCI
recebam um nivel adequado de protec¢ao durante todo o seu ciclo de vida, por meio
de criptografia, monitoramento e identificagdo proativa de dados sensiveis, reduzindo
o0 risco de vazamento, acesso nao autorizado ou uso indevido das informagdes.

— OBJO06. Protecao de dispositivos do usuario. Assegurar a protegao dos dispositivos
de usuario, tanto em ambientes corporativos quanto em cenarios de teletrabalho e
mobilidade, por meio de controle centralizado, gestdo de configuragbes seguras e
reducao das superficies de ataque decorrentes do uso de tecnologias nao
autorizadas.

- OBJO07. Endurecimento e protecao de infraestruturas tecnolégicas. Garantir que
as infraestruturas tecnologicas, incluindo sistemas operacionais, redes e plataformas
corporativas, estejam devidamente protegidas (hardening) e configuradas de acordo
com as boas praticas de seguranga, reduzindo vulnerabilidades e evitando
configuragdes inseguras em ambientes produtivos.

- OBJ08. Protecao de aplicagoes e servigos expostos. Assegurar a protegdo das
aplicagdes corporativas e dos servigos expostos a Internet contra ameacas externas,
por meio de mecanismos de defesa que permitam prevenir, detectar e mitigar ataques
direcionados as camadas de aplicacao.

- OBJ09. Gestao e controle de ativos de informagdo. Manter um inventario
atualizado, confiavel e centralizado dos ativos tecnoldgicos e de informagao.

- OBJ10. Detecgao, resposta e orquestracao de ciberincidentes. Disponibilizar
capacidades avancadas de deteccgao, resposta e automacao frente a ciberincidentes,
permitindo uma atuacido rapida, coordenada e eficiente diante de ameacgas,
minimizando o impacto sobre as operacdes e as informacgdes.

- OBJ11. Inteligéncia de ameacas e gestao de vulnerabilidades. Fortalecer a
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postura de seguranga do Grupo UCI por meio da identificagcdo continua de
vulnerabilidades e da analise do contexto de ameacas, antecipando-se a possiveis
ataques.

Por tudo isso, a Administracao do Grupo UCI declara expressamente o seu conhecimento e
aprovacgao do presente documento, e publica-o de forma que todo o pessoal vinculado a
Organizacgao tenha a obrigacao de o conhecer e aplicar como parte das tarefas préoprias da
sua fungéo, ficando as fun¢des de Seguranga da Informacgao integradas em todos os niveis
hierarquicos do pessoal do Grupo UCI.

Para a implementacao efetiva das Politicas de Seguranga da Informagao na Sociedade, a
Administragdo proporcionara 0s recursos necessarios para o seu bom desenvolvimento,
tanto nas atividades de implementacdo como de manutencdo dessas Politicas e dos
controlos de seguranga que em cada momento sejam estabelecidos.

13. Ambito de aplicacdo

Os requisitos definidos na presente Politica abrangem os Sistemas de Informacdo e
Infraestruturas Tecnologicas do Grupo UCI, bem como a informag&o societaria, tanto se
estiver em suporte informatico como em outro tipo de suportes, sendo de cumprimento
obrigatério por todos os funcionarios, bem como pelos terceiros que fagam uso da informacgao
da Sociedade, independentemente da sua localizagao geografica.

Do mesmo modo, esta politica aplica-se as sucursais e filiais no estrangeiro, aplicando as
adaptagdes normativas que digam respeito a cada pais.

De acordo com os principios gerais estabelecidos no Procedimento de Governagao de
Marcos e Politicas, as alteragdes nao significativas a presente politica poderao ser
validadas pelo Comité de Diregao, com a obrigagdo de informar a Comissao Independente
de Auditoria e Riscos / Conselho de Administragdo. Por sua vez, as alteragoes
significativas deverao ser validadas pela Comissao Independente de Auditoria e
Riscos / Conselho de Administragao, devendo ser comunicado ao Comité de Dire¢cdo. Em
qualquer dos casos, a presente politica sera revista e atualizada a cada trés anos.

14. Definigoes

Os termos, conceitos e definicdes incluidos nesta Norma podem ser encontrados no
documento:
https://www.incibe.es/sites/default/files/contenidos/quias/doc/guia_glosario_ciberseguridad 2
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021.pdf
15. Referéncias

Os quadros legais e regulamentares que sejam aplicaveis, bem como as referéncias
consultivas em matéria de Seguranca da Informagédo estdo reunidas na seccédo 9
REFERENCIAS EXTERNAS E INTERNAS da Norma
UCI.SGSI.NOR1800.Cumprimento.Regulamentar.Legal.

16. Principios orientadores da Seguran¢a da Informacgao

O Grupo UCI estabelece os seguintes principios basicos como orientagdes fundamentais da
Seguranga da Informagdo que devem estar sempre presentes em qualquer atividade
relacionada com a informacéo:

e Alcance estratégico. A Seguranga da Informacao deve contar com o0 compromisso
e apoio de todos os niveis dirigentes da Sociedade, para que possa estar
coordenada e integrada com o resto das iniciativas estratégicas para formar um
todo coerente e eficaz.

¢ Alinhamento com as necessidades comerciais. Qualquer iniciativa em matéria de
seguranga da informacao deve responder a requisitos e necessidades reveladas
pelos processos e atividades comerciais do Grupo UCI.

e Seguranga integral. A seguranga da informagéo considera-se um processo integral
constituido por elementos técnicos, humanos, materiais e organizativos, evitando,
salvo em casos de urgéncia ou necessidade, qualquer atuagdo pontual ou
tratamento conjuntural. A Segurancga da Informac&o considera-se como fazendo
parte da operacédo habitual, estando presente e aplicando-se desde a concegao
inicial dos Sistemas de Informacéo.

e Gestdo de riscos. A analise e gestao de riscos é parte essencial do processo de
Seguranga da Informac&do. A gestdo de riscos permitira a manutengdo de um
ambiente controlado, minimizando os riscos até niveis aceitaveis de risco
formalmente definidos no Grupo UCI. A reducao destes niveis realiza-se através da
implementagdo de medidas de seguranga, que estabelegam um equilibrio entre a
natureza dos dados e os tratamentos, o impacto e a probabilidade dos riscos a que
estdo expostos e a eficacia e o custo das medidas de seguranga.

e Proporcionalidade. O estabelecimento de medidas de protecdo, detegdo e
recuperacao deve ser proporcional aos potenciais riscos e a criticidade e valor da
informagao e dos servigos afetados.

¢ Necessidade de conhecer. O acesso a informacao, bem como os meios para o seu
processamento, deve tem como fundamento a necessidade para desenvolver uma
atividade associada aos processos e objetivos comerciais do Grupo UCI.
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e Obrigacao de conhecer. Como a Seguranga da Informagao é da responsabilidade
de todo o pessoal do Grupo UCI, esta Politica deve ser conhecida, compreendida e
assumida por todos os seus funcionarios.

e Privilégio minimo. Os utilizadores recebem apenas o nivel de autorizagdes
necessarias para levar a cabo as suas tarefas profissionais.

e Melhoria continua. As medidas de seguranga sao reavaliadas e atualizadas
periodicamente para adequar a sua eficacia e eficiéncia a constante evolu¢ao dos
riscos e sistemas de protecdo. A Seguranca da Informagédo sera considerada,
revista e auditada por pessoal qualificado.

e Seguranca por defeito e minima funcionalidade. Os sistemas devem ser concebidos
e configurados de forma a garantir um grau suficiente de seguranga por defeito,
com a minima funcionalidade imprescindivel.

e Cumprimento da Normativa legal vigente. Qualquer iniciativa em matéria de
Seguranga da Informagdo deve cumprir estritamente a Normativa legal vigente,
além de cumprir as Politicas e Procedimentos internos do Grupo UCI.

17. Desenvolvimento da Politica de Segurancga

17.1 Governo da Politica de Segurancga da Informagao
A presente Politica de Seguranca da Informacéao sera revista e aprovada anualmente por parte
do Comité de Ciberseguranga do Grupo UCI. Nao obstante, caso ocorram alteragdes
relevantes na Sociedade ou sejam identificadas mudangas significativas no ambiente de
ameacgas e riscos, quer sejam de tipo operacional, legal, regulamentar ou contratual, proceder-
se-a a sua revisdo sempre que se considere necessario,assegurando assim que a Politica
permanece sempre adaptada a realidade da Sociedade.

As propostas de alteracido ou adaptacgao serao aceites e validadas pelo Comité de
Ciberseguranca.

17.2 Gestéao da Politica de Segurang¢a da Informagao
A Politica de Seguranga do Grupo UCI, bem como todo o Corpo Normativo de Seguranga
relacionado (Normas e Procedimentos) estabelecem os requisitos minimos de Seguranga que
todos os departamentos da Sociedade devem satisfazer nos seus contextos.

O Grupo UCI considera a Seguranga da Informagdo como uma prioridade para a Organizagéo
e, por isso, a presente Politica estabelece as seguintes orientagdes:

e Ainformacéo da qual o Grupo UCI é proprietario e/ou depositario apenas pode ser
acedida pelas pessoas devidamente autorizadas, quer pertencam ou ndo a
Sociedade.

e A presente Politica e 0 seu desenvolvimento devem ser comunicados a todas as
pessoas do Grupo UCI, tanto ao pessoal interno como, se for caso disso, ao pessoal
externo do terceiro contratado, e estar sempre disponivel as partes interessadas. No
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caso do pessoal externo, realizar- se-d0 as adaptagdes da Politica que sejam
aplicaveis em cada caso.

e O Grupo UCI deve cumprir todos os requisitos legais, regulamentares e estatuarios
que lhe sejam aplicaveis, bem como com os requisitos contratuais.

e A confidencialidade da informac&o deve ser sempre garantida.

e A integridade da informacéo deve ser assegurada através de todos os processos
para a sua gestao ou processamento e armazenamento.
e A disponibilidade da informagao deve ser garantida através das medidas adequadas
de apoio e continuidade do negécio.
e Todo o pessoal com responsabilidades em matéria de Seguranga da Informagéo
deve dispor da adequada formacao e consciencializagao.
e Qualquer incidente ou fragilidade que possa comprometer ou tenha comprometido a
confidencialidade, integridade e/ou disponibilidade da Informagao deve ser registado
e analisado para aplicar as respetivas medidas corretivas e/ou preventivas.
Para a prossecugao dos objetivos desta Politica, o Grupo UCI deve estabelecer uma estratégia
preventiva de analise dos riscos que o possam afetar, identificando-os, implementando
controlos para a sua mitigagao e estabelecendo procedimentos regulares para a sua
reavaliacdo. No decurso deste ciclo de melhoria continua, o Grupo UCI deve manter a definicao
tanto do nivel de risco residual aceite (apeténcia pelo risco) como dos seus limiares de
tolerancia.

17.3 Estrutura do Corpo Normativo de Seguranca
O Corpo Normativo de Seguranga deve seguir uma estrutura hierarquica de documentos
definida em trés niveis:

e Nivel 1. Politica de Seguranca da Informacao: trata-se do presente documento, que
€ o principal do Corpo Normativo de Segurancga. Estabelece uma declaragéo de alto
nivel dos objetivos e do compromisso do Grupo UCI para a gestao da Segurancga da
Informagao. Os restantes componentes do Corpo Normativo baseiam- se e
desenvolvem-se a partir desta Politica.

e Nivel 2. Normas de Seguranca da Informacdo: conjunto de documentos que
suportam os objetivos reunidos na Politica de Seguranga do Grupo
UCI. A este nivel, indicam-se os requisitos de seguranga com maior grau de detalhe
para cada secg¢ao ou ambito refletido na Politica.

Ainda que né&o estejam reunidos no Corpo Normativo de Seguranga, € de assinalar
a existéncia de documentos procedimentais, que reunem o conjunto de tarefas
detalhadas e especificadas com o intuito de apoiar a operacéo diaria. Estas tarefas
estdo alinhadas com os requisitos de seguranca estabelecidos nas Normas
correspondentes. As Normas que desenvolvem a Politica de Seguranca da
Informacgao estdao enumeradas no documento UCI.SGSI.NORO000.Norma.Zero.

As especificagdes e objetivos definidos na Politica de Seguranga, juntamente com os requisitos

estabelecidos nas diferentes Normas de Seguranga da Informac&o que constituem o Corpo
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Normativo de Seguranga do Grupo UCI sdo de cumprimento obrigatério por parte de todos os
funcionarios da Sociedade.

17.4 Aspetos Organizativos: Fungdes e Responsabilidades
A Seguranca da Informacgéo é conduzida a partir de um contexto de governo e gestao (ou seja,
funcdes e responsabilidades, separagéo de fungdes, contacto com as autoridades e grupos de
interesse especiais) e € estabelecida a necessidade de prever os requisitos de seguranga no
Grupo UCI para a gestao de projetos, a protecao interna e a externalizagcao de servigos.

O Grupo UCI compromete-se a zelar pela Seguranga de todos os ativos sob a sua
responsabilidade através de medidas que sejam necessarias, garantindo sempre o
cumprimento das diferentes Normas e leis aplicaveis.

Juntamos o Anexo I, onde se apresenta em detalhe a composi¢cao das equipas responsaveis
pela definicdo, coordenagdo, manutencéao e alteragédo das Politicas de Seguranga do Grupo
UCI. O Anexo | deve refletir as atualizagdes necessarias quando houver alteragdes do pessoal
envolvido.

17.5 Gestao da Seguranga dos Recursos Humanos

O Departamento de Recursos Humanos deve proceder a sua gestao, tendo em conta os critérios
de segurancga previstos na Politica de Segurancga, e esse departamento representa um ponto-
chave para assegurar o cumprimento da mesma.

As responsabilidades em matéria de Seguranca devem ser consideradas no processo de selegao
de pessoal, na elaboragao dos contratos e durante a fase laboral, a fim de reduzir os riscos de
manipulacao, roubo, fraude ou utilizacdo inadequada da Informacao.

As obrigag¢des contratuais para os funcionarios devem refletir-se nas Politicas e Normas de
Seguranga do Grupo UCI. Os termos e condigbes devem incluir aspetos como acordos de
confidencialidade, direitos legais, responsabilidades pelo cumprimento do Corpo Normativo e
pelo tratamento de Informacao de terceiros e agdes a tomar se a pessoa nao cumprir 0s
requisitos de Seguranca.

Todo o pessoal da Sociedade recebe um nivel de formacéo e consciencializacdo em matéria de
Seguranga da Informacdo. Por outro lado, cabe aos funcionarios operar com diligéncia em
relacdo a informacéo, devendo-se assegurar que essa informacédo nao fique na posse de
terceiros nao autorizados. Do mesmo modo, devem ser informados sobre as atualizacdes das
Politicas e Normas de seguranca que lhes digam respeito e das ameacas existentes, de forma
que o cumprimento desta Politica seja garantido.

17.6 Gestao de Ativos

O Grupo UCI estabelece um conjunto de medidas para organizar os ativos de informagéo, manter
a sua integridade e protegé-los de fugas, apagamentos acidentais ou acessos nao autorizados.

Toda a informacéo da Sociedade é classificada para facilitar os processos de controlo de acesso,
guarda e monitorizagdo. Com base no nivel de classificagdo da informagao estabelecido, o Grupo
UCI estabelece medidas e controlos preventivos, e quanto mais confidencial for considerada a
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informacéo, mais restritivos sdo esses controlos.

O Grupo UCI também estabelece as orientacdes de utilizacdo e manipulacdo de dispositivos
moveis (portateis, telemdveis, smartphones, tablets, etc.), entre outros, fornecidos pela
Sociedade e pessoais que utilizem os seus sistemas de informacéo.

Ao mesmo tempo, proibe-se o armazenamento de informacgao proprietaria do Grupo UCI em
sistemas n&o corporativos e o uso de dispositivos pessoais fica restringido e deve ser analisado
para avaliar o risco que poderia trazer a Sociedade. Em caso de aceitagao, esta sera registada
como excegao e deve ser feito um seguimento da mesma.

Por outro lado, o emprego e boa utilizagado de tecnologias criticas (correio eletrénico, Internet,
redes sociais) esta definido de forma a manter uma elevada seguranga e mitigar qualquer risco
que possa vir a ser provocado devido a um mau uso destas tecnologias.

17.7 Controlo de Acesso

O acesso por parte do pessoal interno ou externo aos sistemas ou instalagdes do Grupo UCI,
bem como a informagao ou ativos que sejam utilizados, é regulado com base nas necessidades
de informacédo e operacao de cada utilizador, concedendo acesso exclusivamente as funcdes e
informag&o que sejam necessarias para o correto desempenho da sua atividade laboral.

Os responsaveis pelos ativos sédo responsaveis por definir os niveis de acesso aos recursos e
autorizar qualquer acesso extraordinario, bem como por rever regularmente os direitos de acesso
dos utilizadores.

Todos os acessos efetuados aos Sistemas de Informacao do Grupo UCI ficam associados a um
processo de identificagcdo, autenticacdo e autorizacdo, estabelecendo-se os controlos
necessarios para que esses processos sejam efetuados de forma segura.

Existem mecanismos de registo, monitorizagdo de acesso e uso dos sistemas, que permitam
conhecer a eficacia das medidas implementadas e detetar possiveis incidentes de Seguranca.

De forma a garantir estas medidas de seguranca, os utilizadores devem ser unicos e ndo podem
ser partilhados, salvo excecdes devidamente autorizadas, avaliadas e documentadas. Todos
eles sdo inicialmente atribuidos mediante o Principio do Privilégio Minimo.

O acesso as instalacdes onde se realizem processos criticos para o Grupo UCI tem um controlo
adequado para minimizar o impacto na continuidade das operagdes dos processos comerciais,
reduzindo o tempo de indisponibilidade aos niveis estabelecidos.

17.8 Controlos Criptograficos

O Grupo UCI aplica controlos criptograficos com base na necessidade de implementar esses
controlos em fungao do nivel de Segurancga exigido pela

tipologia de Informacéao existente nos diferentes contextos e plataformas para garantir a
confidencialidade da informacao.

As medidas criptograficas estdo alinhadas com o esquema de classificagdo de dados do Grupo
UCI e sédo implementados mecanismos e ferramentas de encriptagdo que sejam imunes aos
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ataques criptograficos mais comuns.

O Grupo UCI implementa controlos criptograficos em meios removiveis que contenham
informacéao considerada como critica, de acordo com o esquema de classificacdo da Sociedade,
como é o caso de discos rigidos, portateis, moveis, servidores e bases de dados.

As chaves de encriptacdo sdo armazenadas nos sistemas corporativos destinados a esse fim,
ser adequadamente protegidas e 0 acesso as mesmas apenas deve ser permitido através de um
processo rigoroso de autorizagdo, com o intuito de preservar a sua confidencialidade. Do mesmo
modo, é definido o periodo de vida das chaves de encriptacdo no momento da sua criagao.

17.9 Segurancga Fisica e do Ambiente

Os espacos fisicos onde estao situados os sistemas de Informacéo, bem como os destinados ao
ambito laboral do Grupo UCI, estdo adequadamente protegidos. O Grupo UCI também
estabelece medidas de Seguranga para proteger os ativos fisicos dentro e fora do contexto
laboral.

17.10 Informagao em Suporte Digital ou Informatico

A presente Politica aplica-se também a informagéo proprietaria do Grupo UCI que esteja em
formatos diferentes do digital ou informatico, como € o caso das cdpias impressas, as notas
realizadas manualmente, as anotagdes realizadas em quadros que estejam expostos a vista, etc.

Neste sentido, o Grupo UCI toma as medidas de seguranga necessarias para proteger estas
fontes de informacao.

17.11 Segurancga na Operacao

Todos os sistemas de Informagdo do Grupo UCI dispdem das medidas de seguranga que
otimizem o nivel de maturidade dos sistemas que sao processados ou armazenados na
Empresa. Do mesmo modo, as redes devem ser geridas e controladas de forma adequada, a fim
de serem protegidas de ameacgas e manter a seguranga dos sistemas e aplicagdes que utilizem
a rede, incluindo os controlos de acesso, protegendo assim toda a Informagdo que seja
transferida através destes elementos e/ou contextos.

Sao formalmente estabelecidas responsabilidades e Procedimentos documentados para
assegurar uma correta configuragdo, administragéo, operagao e monitorizagao dos Sistemas de
Informagao do Grupo UCI. Para isso, deve seguir-se a respetiva Norma e adotar-se as melhores
praticas em matéria de seguranca.

Sao definidas, planeadas e realizadas auditorias peridédicas aos Sistemas de Informagao do
Grupo UCI, com o objetivo de verificar o grau de cumprimento das diferentes Normas e a eficacia
dos controlos aplicados para esse fim.

Essas auditorias, dependendo da criticidade do ativo de informagdo em causa, podem incluir
atividades préprias de hacking ético, detecao de vulnerabilidades, testes de penetragdo ou
técnicas semelhantes.

17.12 Seguranga no Trabalho na Nuvem
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A utilizacido uso cada vez mais intensiva pelo Grupo UCI de modelos de trabalho na Nuvem ou
Cloud Computing implica riscos concretos para a Segurancga da Informagao, que é necessario
controlar de forma especifica. Para esse efeito, o Grupo UCI mantém uma Norma de Seguranga
na Nuvem que estabelece as medidas de segurangca adequadas para garantir a
confidencialidade, integridade e disponibilidade da sua informagédo, tendo em conta que a
responsabilidade sobre a informacao e os ativos continua a recair sobre a Sociedade.

17.13 Segurang¢a nas Telecomunicagoes

A Informacéo transmitida por redes de comunicagdes, publicas ou privadas, esta adequadamente
protegida por meio de mecanismos de seguranga que garantam a sua confidencialidade,
disponibilidade e integridade. Sao estabelecidos os controlos necessarios que impegam golpes
de phishing por parte do emissor, alteragdo ou perda da Informagado transmitida, tanto nas
comunicacdes com sistemas localizados nas redes internas, como com entidades com as quais
o Grupo UCI tenha relacao.

As arquiteturas de redes do Grupo UCI dispéem de medidas de prevencéao, detecéo e resposta
para evitar violagdes nos dominios internos e externos, sendo da maxima importancia a
administracdo de seguranga das redes que atravessam o perimetro do Grupo UCI,
implementando controlos adicionais para os dados sensiveis que circulem pelas redes de
comunicacao publicas.

Sempre que seja tecnologicamente possivel, deve realizar-se uma segregacéao entre as redes de
dados e rede de segurancga, de forma a preservar a integridade da informagao que nelas circula.

Quanto a ligagdo remota as redes do Grupo UCI, estabelece-se um conjunto de tecnologias e
controlos de seguranca de acordo com o perfil de utilizador.

Os riscos associados as redes sem fios terdo o mesmo tratamento que os riscos referentes as
redes por cabo, tendo em conta as particularidades de ambos os tipos de redes.

17.14 Seguranga no Ciclo de Vida dos Sistemas

Os requisitos de seguranga devem ser considerados durante todo o Ciclo de Vida de
Desenvolvimentos e das Infraestruturas Tecnoldégicas do Grupo UCI, tanto nos sistemas de
desenvolvimento préprio como nos desenvolvidos por terceiros, desde as fases de analise de
requisitos e viabilidade, em que esses requisitos sdo detalhados e avaliados, até as fases de
concecgao, testes, implementacéao, aceitagao e sua posterior manutencgao.

Para o correto desenvolvimento de software, deve existir um plano de testes de seguranga que
inclua revisdes de cddigo seguro, protegdo de dados, etc. Também serao realizados testes de
penetracao e analise de vulnerabilidades sobre qualquer desenvolvimento de software antes da
sua producao.

Cada unidade de negdcio do Grupo UCI deve ter em conta a Seguranga da Informagao nos seus
processos e procedimentos de selecdo, desenvolvimento e implementacdo de aplicagdes,
produtos e servigos.

O Grupo UCI realiza comunicagdes aos programadores de sistemas sobre as Normas de
seguranga e 0s seus objetivos, bem como outras Normativas aplicaveis.
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17.15 Segurang¢a nos Fornecedores

O Grupo UCI presta especial atencao a avaliagao da criticidade de todos os servigos suscetiveis
de ser subcontratados, de forma a poder identificar os que sejam relevantes do ponto de vista da
Seguranga da Informagao, seja pela sua natureza, pela sensibilidade dos dados que devam ser
tratados ou pela dependéncia sobre a continuidade do negdcio.

Relativamente aos prestadores destes servigos, sao cuidadosamente geridos os processos de
selegdo, os requisitos contratuais, a monitorizagdo dos niveis de servigo e as medidas de
seguranga implementadas por esses prestadores. E obrigatéria a apresentagéo de evidéncias
sobre o bom estado do prestador tanto em matéria de seguranga como de conformidade com a
legislacdo fiscal e laboral, sendo esta verificacdo realizada periodicamente com base na
categorizagao do risco de cada prestador.

Score riesgo Plazo/anos
Bajo / Medio-Bajo 3
Medio-alto 2
e ] 1
Externalizaciones esenciales 1

Dispomos de processos formais para a celebragao da relacdo com os fornecedores, que incluam
clausulas contratuais especificas para assegurar a privacidade e a devolug¢ao ou eliminagao da
Informagdo uma vez terminado o servigo.

17.16 Gestao de Ciberincidentes

Todos os funcionarios do Grupo UCI tém a obrigag&o e responsabilidade de identificar e notificar
o responsavel pela Ciberseguranga da Sociedade acerca de qualquer incidente ou delito que
possa comprometer a seguranga dos seus ativos de informagéo.

O Grupo UCI também implementou Procedimentos para a correta gestdo dos incidentes
detetados.

O Grupo UCI dispde de um processo de resposta perante incidentes para gerir de forma correta
todas as ameacas materializadas na Organizagdo. Este processo inclui aspetos como a
monitorizagdo, acompanhamento, classificagao e corregcéo desses incidentes.

Qualquer incidente que possa comprometer ou tenha comprometido a confidencialidade,
integridade e/ou disponibilidade da Informacao deve ser registado e analisado para aplicar as
respetivas medidas corretivas e/ou preventivas.
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Foi estabelecido um plano de simulacdées que apoiem a formacéao e sensibilizacdo do pessoal da
Empresa.

17.17 Continuidade do Negécio

Respondendo a requisitos de qualidade e boas praticas, o Grupo UCI dispde de um Plano de
Continuidade do Negdcio como parte da sua estratégia para garantir a continuidade na prestagao
dos seus servicos essenciais e a adequada gestdo dos impactos sobre o0 negocio perante
possiveis cenarios de crise, proporcionando um quadro de referéncia para que a Sociedade atue
caso seja necessario. Este Plano de Continuidade deve ser revisto e testado periodicamente.

No desenvolvimento deste plano, deve ser considerado ndo apenas o plano de contingéncia dos
Sistemas de Informag&o, como também dos proprios Servigos de Seguranga, as dependéncias
fisicas, as pessoas que prestam apoio a atividade comercial e os recursos que possam ser
necessarios para que a Organizagao possa continuar a desenvolver a sua atividade produtiva e
de atendimento aos clientes.

O plano de contingéncia desenvolve e implementa para assegurar que 0s processos criticos do
negocio possam ser restabelecidos no tempo exigido, incluindo controlos para identificar e reduzir
0s riscos, limitando as consequéncias dos incidentes que afetem negativamente, e assegurando
o tempo de resposta das operacdes essenciais.

Dentro deste plano, sdo partes fundamentais a formacéo aos membros da equipa de gestédo de
crises, bem como o exercicio de testes e verificagdo regular sobre os planos de resposta
definidos.

O plano deve ser revisto e publicado, pelo menos, uma vez por ano ou quando, por causas
suficientes, sofra alteragdes importantes, como novos ativos imobiliarios, tecnoldgicos,
organizacionais.

Qualquer Informagéao sensivel, confidencial ou dados de carater pessoal deve ser registada em
copias de back-up. A gestdo destas copias de Seguranca deve ser efetuada e conservada de
acordo com as medidas de Segurancga definidas pelo Grupo UCI.

17.18 Cumprimento Normativo Legal

O Grupo UCI compromete-se a dotar dos recursos necessarios para dar cumprimento a toda a
legislacdo e regulamentagao aplicavel a atividade da Sociedade em matéria de Seguranga da
Informacgao, e estabelece que a responsabilidade por esse cumprimento recai sobre todos os
seus membros. Neste sentido, deve assegurar-se o cumprimento de toda a legislagdo, Normativa
ou regulamentacgéao aplicavel.

Com o objetivo de assegurar a confidencialidade, a integridade e disponibilidade da informacgao,
e detetar possiveis incumprimentos, os sistemas do Grupo UCI estardo sujeitos a realizagao
periddica de atividades de auditoria e monitorizagao.

Informacion propiedad de Unién de Créditos Inmobiliarios. S.A. Pagina 30 de 32



Politica de Seguridad de la Informacién 31

17.19 Gestao de Excecoes

Qualquer excecao ao Corpo Normativo de Seguranga deve ser registada e informada ao Comité
de Ciberseguranga do Grupo UCI, bem como aprovada pelo mesmo. Estas excegdes serao
analisadas para avaliar o risco que poderiam introduzir a Sociedade e, com base na
categorizacao destes riscos, eles devem ser assumidos pelo requerente da excegao, juntamente
com os responsaveis pelo negdécio. Deve ser feito um acompanhamento dessas excegdes.

17.20 Sangoes Disciplinares

Qualquer violagdo da presente Politica de Seguranga pode resultar na tomada de agbes
disciplinares correspondentes, de acordo com o Procedimento Disciplinar do Grupo UCI. Todos
os membros do Grupo UCI tém a responsabilidade de notificar o responsavel pela
Cibersegurancga acerca de qualquer evento ou situagdo que possa implicar o incumprimento de
alguma das orientagbes definidas pela presente Politica, conforme previsto no paragrafo 8.16
Gestao de Ciberincidentes deste documento.
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18. Anexos

18.1 Responsaveis pela Coordenagao da Politica de Seguranga

Equipa/Fungao

Responsabilidades

Comité de Ciberseguranga

Aprovacao e coordenacgédo. Coordena a Seguranga da
Informagao na Sociedade. Sera composto por membros
do Comité de Diregdo, pelo Responsavel pela
Ciberseguranca e por representantes de outras areas do
Grupo UCI.

CISO

Responsavel pela Seguranga da Informagéao. Este cargo
€ ocupado pelo CISO do Grupo UCI: David Espantaleén

Responsavel pela Cibersegurancga

Responsavel pela Seguranga operacional

Responsavel pelo Servigo

Responsavel por estabelecer os requisitos de um servigo
em matéria de seguranca.

Utilizadores

Aplicar e cumprir.

Nota: Esta informagéo deve ser atualizada quando existam alteragcées dos membros das
equipas responsaveis pela coordenacdo. Os requisitos indicados sao desenvolvidos no
Procedimento de Modelo de Governo de Segurancga.
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